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Mita tama Seloste koskee Digitan anonyymia ilmoituskanavaa (Whistleblowing-kanava) ja
tietosuojaseloste siihen liittyvia kasittelytoimia.
koskee?
Anonyymiin ilmoituskanavaan voi tehda ilmoituksen ja valita antaako itsestdan
tietoja vai ei, mutta ilmoitus on mahdollista tehdad myos toisesta henkildst,
jolloin henkilétietoja kasitellaan.
Rekisterinpitdja Digita Oy ("Digita” tai "Rekisterinpitaja”)
Y-tunnus 2488970-5
PL 99, 00521 Helsinki
Jamsankatu 2, 00520 Helsinki
Taman tietosuojaselosteen tietojen osalta voit olla yhteydessa
rekisterinpitdjaan puhelimitse, kirjeitse tai sahkdpostilla:
Sahkopostitse:  tietosuojavastaava@digita.fi
Puhelimitse: 020 411 711
Postitse: Tietosuojavastaava / Digita Oy
PL 99, 00521 Helsinki
Kasiteltavat Paasaantoisesti ilmoitukset tehdaan anonyymisti, eika henkilttietoja kasitella.
henkilotiedot (Mita on tapahtunut/mika on huolenaihe, milloin tapahtui, missa tapahtui ja
tarkempi kuvaus tapauksesta).
Mikali Digita kasittelee henkiltietoja ilmoituskanavan yhteydessa, se kasittelee
niita tietoja, joita henkild on antanut, eli todenndkoisesti seuraavia
henkildtietoja:
- nimi (etu- ja sukunimi),
- puhelinnumero,
- sahkodpostiosoite.
- tietoja voivat olla myoés tapaukseen liittyvat mahdollisesti ilmoituksen
kohteena olevan henkilon tiedot, esimerkiksi:
- nimi, ja/tai
- asema yrityksessa.
Digita kasittelee vain valttamattomia henkilbtietoja tapauksen tutkimista varten.
Naita ovat perustiedot, mikali henkild antaa nama ilmoituskanavan kautta.
Henkil6tietojen Tarkoitus:
kasittelyn tarkoitus ja Anonyymiin ilmoituskanavaan voi tehda ilmoituksen antamatta itsestaan tietoja,
peruste joiden perusteella henkil voidaan tunnistaa. Jarjestelma ei ole yhteydessa
Digitan IT-jarjestelmiin, eika se tallenna IP-osoitteita tai muita tietoja, joiden
perusteella viestin Iahettanyt henkild voitaisiin tunnistaa.
Mikali ilmoittaja antaa tietonsa tai tekee ilmoituksen toisesta henkil6sta,
henkilotietojen kasitelladn epaeettisten, epaasiallisten ja/tai lainvastaisten
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toimien tunnistamiseen ja selvittamiseen seka mahdolliseen viranomaisen
esitutkintaan saattamiseen seka tutkinnan vaiheiden seurantaan.

Peruste:
Kasittelyperusteena on lakisdateisten velvoitteiden toteuttaminen.

(Digita ei voi pyytaa erikseen suostumusta ilmoituksen kohteeksi joutuneilta.)

Saannénmukaiset Tietoldhteena toimii anonyymi verkossa toimiva ilmoituskanavapalvelu ja
tietolahteet henkild, joka ilmoituksen jattdessaan sisallyttaa siihen henkildtietoja.

Tietojen luovuttaminen Rekisterinpitdjand Digita kasittelee henkildtietoja paaasiassa itse. Mikali
ja siirrot anonyymi ilmoitus edellyttdd tarkempaa selvittdmistd ja ilmoituksessa on
annettu henkilon tietoja, henkilGtietoja voidaan luovuttaa organisaation nimetyille
sisdisesta tutkinnasta vastaaville tahoille.

Henkilétietoja voidaan kuitenkin luovuttaa lain sallimissa rajoissa tahoille, joiden
osallistuminen  henkiltietojen  kasittelyyn  on  valttamatonta  tassa
tietosuojaselosteessa kuvattujen toimien tarkoituksenmukaiseksi
toteuttamiseksi. llmoituksen sisalldsta riippuen tallaisia tahoja ovat esimerkiksi
Digitan palvelukumppanit, jotka osallistuvat palveluntarjoamiseen, ilmoituksen
kohteena olevan asian selvittdmiseen sekd mahdollisesti yhteydenotot
viranomaiseen tapauksen luonteen niin vaatiessa.

Henkilbtietojen siirron osalta lahtdkohta on, etté tietoja ei siirretd EU:n/ETA:n
ulkopuolelle. Mikali tietojen siirtoa ei ole mahdollista valttaa, huolehditaan etta
vastaanottajamaalla on Euroopan komission antama p&atds tietosuojan
rittdvasta tasosta tai vaihtoehtoisesti, ettd muut asianmukaiset suojatoimet on
huomioitu esimerkiksi noudattamalla Euroopan komission hyvaksymia
mallisopimuslausekkeita tai varmistamalla, etta tietoja kasittelevalla yrityksella
on voimassa olevat yritysta koskevat sitovat sadannot.

Edella esitetyn lisaksi on syyta huomioida, etta tietyilla viranomaisilla on lakiin
perustuva tiedonsaantioikeus. Tallaisia viranomaisia ovat mm. poliisi-, tulli-,
rajavartio- seka veroviranomaiset.

Sailytysaika Henkildtietoja sailytetdan ainoastaan niin kauan ja siina laajuudessa kuin ne
ovat tarpeellisia ja rekisterinpitaja hyddyntaa niita vain tassa
tietosuojaselosteessa ilmoitettuihin kasittelytarkoituksiin liittyvissa toimissaan.

Lahtokohtaisesti ilmoituksia ja mahdollisesti iimoitukseen liittyvia henkildtietoja
sailytetdan korkeintaan kolme (3) vuotta tutkinnan/kasittelyn paattymisen
jalkeen. Mikali asia etenee tuomioistuimeen ja kasittely tuomioistuimessa
edellyttaa pidempaa sailytysaikaa, sailytetdan tietoja oikeuskasittelyn
edellyttdaman ajan.

Rekisteroidyn oikeudet | Tietojen tarkastaminen

Mikali pyydat rekisterdityna saada paasyn tietoihisi, Digita tarkistaa ja toimittaa
joko jaljennoksen kasiteltavista henkiltiedoista tai ohjaa kirjautumaan
jarjestelmaan, josta tiedot ovat tarkasteltavissa.
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Tietojen korjaaminen
Rekisterodityna sinulla on oikeus saada puutteelliset henkildtiedot
taydennetyiksi ja mahdolliset virheelliset tiedot korjatuiksi.

Tietojen poistaminen

Rekisterdityna sinulla on oikeus pyytda henkildtietojen poistamista.
HenkilGtiedot poistetaan, mikali ja silté osin kuin kasittelylle ei ole enaa
olemassa laillista perustetta.

Tietojen siirtaminen

Rekisterodityna sinulla on oikeus saada itse toimittamansa henkilétiedot
koneellisesti luettavassa muodossa seka siirtda tallaiset henkildtiedot
jarjestelmasta toiseen niissa tilanteissa, joissa kasittely perustuu
suostumukseen tai sopimukseen ja kasittely tehdaan automatisoidusti.

Kasittelyn vastustaminen

Osana liiketoimintaansa ja tapauskohtaisen harkinnan mukaan Digita voi
kasitella rekisterdidyn henkildtietoja oikeutetun edun perusteella, mikali
harkinnan yhteydessa todetaan, etta kasittely ei loukkaa rekisterdidyn
henkil6tietojen suojaa. Naissa tilanteissa sinulla on rekisterdityna oikeus
vastustaa henkildtietojen kasittelyd henkildkohtaisten syiden perusteella.

Kasittelyn rajoittaminen

Rekisterdityna sinulla voi olla oikeus vaatia henkilGtietojen kasittelyn
rajoittamista tietyiltd osin. Mikali kasittelya rajoitetaan, rekisterinpitdjand emme
paasaantoisesti kasittele henkildtietoja muuten kuin sailyttamalla ne
(rekisteroidylla on oikeus kasittelyn rajoittamiseen esimerkiksi silloin, kun
rekisteroity kiistaa henkildtietojen paikkansapitavyyden tai kun rekisteroity
uskoo kasittelyn olevan lainvastaista).

Voit kayttda oikeuksiasi olemalla yhteydessa rekisterinpitdjana toimivaan
Digitaan taman tietosuojaselosteen ensimmaisella sivulla ilmoitettujen
yhteystietojen valityksella.

Automaattinen Henkilétietojen kasittelyyn ei liity automaattista paatéksentekoa tai automaattista
paatoksenteko profilointia.
Tietojen kaytto Digita ei kayta henkilttietojasi muihin kuin tassa tietosuojaselosteessa

ilmoitettuihin tarkoituksiin.

Tietosuojaviranomaisen | Mikali rekisterdity katsoo, etta Digita ei kasittele henkildtietoja EU:n yleisen
yhteystiedot tietosuoja-asetuksen mukaisesti, on rekisteroidylla oikeus tehda valitus ja olla
yhteydessa tietosuojaviranomaiseen.

Suomessa tietosuojaviranomainen on tietosuojavaltuutettu:

Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki
Sahkoposti: tietosuoja@om.fi

Puhelinvaihde: 029 566 6700

Kirjaamo: 029 566 6768
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Yleiset tietoturvan Huolehdimme yleisten tietosuojaperiaatteiden, kuten huolellisuus-,
toteutumisen periaatteet | kayttdtarkoitussidonnaisuus-, tarpeellisuus-, tasmallisyys- ja
lainmukaisuusvaatimusten asianmukaisesta toteutumisesta henkilétietoja
kasiteltdessa. Kiinnitdmme erityistd huomiota henkildtietoihin paasyn
rajoittamiseen seka henkildtietojen suojaamiseen ja tarvittavaan salassapitoon.

Suojaamme henkildtietoja huolellisesti koko niiden elinkaaren ajan kayttamalla
asianmukaisia tietoturvallisuuskeinoja. Anonyymin ilmoituskanavan
jarjestelmatoimittaja (WhistleB) kasittelee henkildtietoja tietoturvallisissa
palvelintiloissa. WhistleB ei tallenna IP-osoitteita tai muita tietoja, joilla voisi
tunnistaa ilmoituksen lahettajan. Kaikki raportit ovat salattuja ja vain nimetyt
henkil6t voivat purkaa salauksen. Paasya ilmoituksiin on rajoitettu ja
ilmoitusten kasittelijoilla on salassapitovelvollisuus.

Lisaksi Digitassa suojaamme henkildtietoja muun muassa ennakoivalla
riskienhallinnalla, tietoliikenteen suojakeinoin, tietojarjestelmien jatkuvalla
yllapidolla, varmuuskopioimalla seka kayttamalla turvallisia laitetiloja,
kulunvalvontaa ja turvallisuusjarjestelmia. Kayttdoikeuksien myéntaminen ja
seuranta on hallittua. Koulutamme henkilétietojen kasittelyyn osallistuvaa
henkildkuntaamme saanndllisesti ja huolehdimme siita, ettd myos
yhteistydkumppaniemme henkildstd ymmartaa henkildtietojen
luottamuksellisen luonteen ja turvallisen k&sittelyn merkityksen. Valitsemme
kayttdmamme alihankkijat huolellisesti. Paivitdmme jatkuvasti sisaisia
kaytantdjamme ja ohjeitamme.

Jos kaikista suojatoimistamme huolimatta henkilétiedot joutuvat vaariin kasiin,
on mahdollista, etta henkildtietoja kaytetaan vaarin. Jos havaitsemme tallaisen
tapahtuman, ryhdymme viipymatta selvittdmaan sita ja pyrimme

estamaan aiheutuvat vahingot. Informoimme tietoturvaloukkauksesta tarvittavia
viranomaisia ja rekisteroityja lainsaadannon vaatimusten mukaisesti.
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